
クレジットカード  トークン方式  
 3Dセキュア2.0  

(概要・処理フロー・画面フロー)  



2

■概要 
　：対応ブラウザ・・・・・・・・・・・・・・・・・・・P.3  

　：トークン決済方式について・・・・・・・・・・・・・P.4  

　：3Dセキュア2.0について   ・・・・・・・・・・・・・P.5  

　：3Dセキュア2.0  画面フロー ・・・・・・・・・・・・P.6  

　：3Dセキュア2.0  処理フロー（ポップアップ方式） ・・P.7  

　：3Dセキュア2.0  処理フロー（カスタマイズ方式） ・・P.8  

　

目次



3

対応ブラウザ

対応ブラウザは以下です。

 

・Internet Explorer（Microsoftがサポート対象としているバージョンに限る）

・Microsoft Edge 最新版

・Google Chrome 最新版

・Firefox　最新版

・Safari　最新版

 

※JavaScriptの利用できない端末（一部フィーチャーフォン等）では、トークン決済を行う事が出来ません。
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トークン決済方式について  

トークン決済ではユーザーが入力するクレジットカード情報を、別の文字列（トークン）に置き換えて決済を行います。  
クレジットカード番号を保持することなく決済が完了でき、情報漏洩リスクを軽減できる方法です。  

 

トークン決済にはポップアップ方式・カスタマイズ方式の2種類があります。  

 

【ポップアップ方式】

加盟店様のカード情報入力フォームの実装が不要な方式です。  

 

JavaScriptでユーザーのブラウザ内に弊社が用意した決済画面をポップアップで表示します。  

入力されたカード情報をトークンに置き換えて加盟店様へ返却し、  

最終的にそのトークンを用いて決済リクエストを行います。  

 

＜ポップアップ方式決済画面イメージ＞  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【カスタマイズ方式】

加盟店様のカード情報入力フォームの実装が必要な方式です。  

 

加盟店様サイト内にカード情報入力画面を実装します。  

入力されたカード情報を、 JavaScriptで弊社サーバーへ送信し、弊社はカード情報をトークンに置き換えて返却します。  

最終的にそのトークンを用いて決済リクエストを行います。

 

 

 

 

 

 

 

 

 

 

 

 

※以下の決済方式は３DS認証が行われません。  

・再オーソリ  

・実売上（SALES）  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3Dセキュア2.0について

　3Dセキュア2.0はEMVCo（国際カードブランド6社によるカード決済の安全、促進のための団体）によって作成された3Dセキュアの改良版とな
ります。従来どおり本人認証を行いながら、不正利用のリスクが低ければ本人認証画面をスキップするフリクションレスフローが導入されまし
た。3Dセキュアの最大のメリットとして、ネット決済でも実店舗での決済と同様に本人確認をすることができるために、加盟店様で「なりすまし
被害」等によるチャージバックを防ぐことができる点があげられます。  

 

 
 

 

 

■３Dセキュアご利用のご注意点  

　3Dセキュアの認証には通常のトークン決済方式に追加で3Dセキュア認証用ソースコードを準備する必要がございます。3Dセキュアの認証
方法、サンプルソースにつきましては次ページ以降をご確認ください。

１．トークン作成  

ポップアップ方式、カスタマイズ方式のうちいずれかの方法  

でクレジットカード情報のトークンを作成します  

■実装イメージ  

２．3Dセキュア2.0認証  

トークン情報（クレジットカード情報）を利用して3Dセキュア  

認証処理を実行します  

３．決済処理  

3Dセキュアの認証結果をもとに決済処理を実行します。  

※こちらは加盟店様の実装により異なります。  

※決済パラメータは通常のトークン決済と同様となります。  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3Dセキュア2.0　画面フロー
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3Dセキュア2.0　処理フロー（ポップアップ方式）
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3Dセキュア2.0　処理フロー（カスタマイズ方式）


